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摘  要：随着“互联网+”时代数据安全传输和细粒度认证需求的日益增长，各类应用对密码服务的使用愈发频

繁，如何处理随机交叉且峰值差异大的密码服务请求逐渐成为制约互联网服务安全应用的瓶颈问题。基于此，提

出了一种高效的密码服务资源按需调度方案，实现了密码服务资源的高效差异化动态按需调度。首先，提出基于

优化熵值法的密码设备归一化评价模型，实现对密码服务能力的描述和动态监测；然后，提出一种适用于不同密

码服务需求的密码作业调度策略，并结合密码资源重构机制，实现对密码资源的差异化配置与调度；最后，通过

理论分析和在实际生产环境中部署测试的方法，对所提方案进行验证。理论分析和实验测试结果表明，所提方案

能较好地保证密码服务调度的高效性和可靠性，加解密吞吐率可达 56 Gbit/s。 
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application of various Internet services. Based on this, an efficient on-demand scheduling scheme for cryptographic ser-
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a cryptographic job scheduling strategy suitable for different cryptographic service requirements was proposed, and the 
differential configuration and scheduling of cryptographic resources were realized by combining the cryptographic re-
source reconstruction mechanism. Finally, the proposed scheme was verified by theoretical analysis and deployment test 
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0  引言 

随着“互联网+”战略的不断推进，互联网经

济与各行各业不断融合，各种新业态和新型服务模

式不断涌现，尤其是云服务、电子商务、电子支付、

共享经济、大数据中心、社交网络的迅猛发展，直

接导致了用户数量和业务种类均大幅增长。 
随着企业上云和数字化转型升级的深化，数据

正在成为企业的核心资产之一，在生产过程中发挥越

来越大的价值。数据安全也成为广大企业和云服务商

共同关注的话题之一。数据显示，2020—2021 年数据

泄露的平均总成本增加了 10%，业务损失占数据泄

露总成本的 38%。采用人工智能、安全分析和加

密是降低数据泄露总成本的三大因素，与没有大

量使用这些工具的公司相比，它们为公司节省了

125 万～149 万美元[1]。Facebook 被曝涉及数亿用

户手机号码数据泄露，事件原因是服务器没有设

置保护措施[2]。根据 2018 年全国性国密普查结果

显示，所选取的等保三级以上系统中使用密码服

务的仅占 24.77%[3]。因此，业务系统的安全性直

接影响着业务的发展，密码服务是保障业务安全

的核心基础。 
互联网服务面临着业务类型多样、资源需求个

性化、服务多轮交互、在线链接高并发、请求随机

交叉、峰值差异大等巨大挑战。因此亟须实现对各

类服务资源的高效差异化管理与动态利用，形成服

务资源按需供给能力。在业务系统实现按需服务的

同时，密码服务也应根据业务系统的特点和需求进

行动态配置、管理和调度，实现提供密码按需服务

的能力，从而满足互联网服务峰值差异大、高并发、

需求个性化的业务特点和需求。然而，现有的密码

系统、密码设备、各类密码计算资源尚不能根据需

求进行动态配置、管理和调度，不具备满足差异化

动态按需密码服务的能力。 
针对上述问题，本文提出了一种高效的密码作

业按需调度方案，为接入服务体系的用户和设备提

供动态可扩展的密码服务资源，为密码服务设备提

供设备运行监测、负载均衡、作业高效流转等服务，

优化密码设备的服务供给能力，保障密码服务的高

效性和可靠性。本文的主要贡献如下。 
1) 提出了基于优化熵值法的密码设备归一化

评价模型。该模型通过分析密码设备的运行状态和

服务供给能力，可客观公平地反映密码设备之间的

差异，实现对密码服务能力的描述和动态监测，为

保障密码服务质量的可靠性和实现密码服务能力

的可描述性提供支撑。 
2) 提出了适用于不同密码服务需求的密码作

业调度策略。该策略可适应密码服务在服务质量、

服务效率等方面的差异化需求，并结合密码资源重

构策略，实现对密码资源的差异化配置与调度，满

足典型密码服务场景的服务需求。 
3) 实现了高性能的密码按需服务系统，并在实

际生产环境中部署和测试。测试结果表明，所提方

案在满足差异化密码服务需求的同时，能较好地保

证密码服务调度的高效性和可靠性，加解密吞吐率

可达 56 Gbit/s。 

1  相关工作 

本节主要从设备服务能力评价体系和资源调

度算法两方面入手，对相关研究进行论述。 
1.1  设备服务能力评价体系 

设备服务能力评价是指通过获取设备部分或

者全部所需的指标数据，并根据算法对指标数据进

行处理，得到一个评价结果。 
焦扬等[4]提出了基于马尔可夫链的六维服务质

量（QoS, quality of service）评价体系，有效满足了

云环境中 QoS 可靠性评估需求。但是该方案没有考

虑不同服务之间的关联关系，无法对多种服务组合

的场景进行服务能力评价。Wang 等[5]提出了一种基

于信任和隐私感知的云服务评估模型，引入客户满

意度等参数来动态更新信任值，确保实际的服务质

量。然而，该方案仅依靠信任值来度量服务质量，

缺乏其他如用户满意度等必要的参考信息，影响服

务质量评价的准确性。Jiang 等[6]提出了一种基于云

模型的综合服务质量定性评价方法，利用高斯云变

换将属于不同指标的概念组合在一起来评价服务

质量。但是由于对指标概念划分粒度较粗，可能会

导致指标概念被不正确划分，从而影响服务质量评

价的准确性。 
林闯等[7]认为 QoS的评价指标仅反映了技术层

面的性能，而忽略了用户的主观因素，提出用户体

验质量（QoE, quality of experience）的概念，综合

考虑服务、用户和环境层面的影响因素，直接反映

了用户对服务的认可程度。阳小兰等[8]提出了一种

基于博弈优化调度的筛选加权评价方法，通过用户

QoE 评价等多个指标的博弈，能够准确地评价资源
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调度的有效性和准确性。但是该方案缺乏对服务质

量的详细描述，导致资源匹配精度不高。Li 等[9]采

用主观检验方法归纳出一个多 QoS 度量的多元函

数，来评估视频流业务的整体 QoS。Song 等[10]提

出了一种以用户为中心的客观 QoE 评价模型，综合

考虑了技术、内容、上下文、用户等影响因素。文

献[9-10]所提方案过于依赖用户的主观体验，会降

低服务质量评估的准确性。 
现有的设备服务能力评价方法都是根据部分

或全部 QoS、QoE 或者其他参数指标，针对一种特

定的服务进行评价，缺少对不同设备提供若干种差

异化服务组合能力的评价，尤其是密码服务，通常

包括签名、验签、哈希、加密、解密等多种不同的

密码算法运算功能。 
1.2  资源调度算法 

资源调度算法一直是学术界的研究热点，陆续

形成了几类典型的调度方案和架构。 
Prassanna 等[11]针对突发性工作负载的问题，提

出了基于阈值的多目标模因优化轮询调度算法。但

该方案需要对其平衡性和负载的分散性进行优化

以提高算法的效率。Patel 等[12]提出了一种增强型负

载均衡 Min-Min 算法，将完成时间最长的任务分配

给适当的资源。Grandl 等[13]提出了 Altruistic 调度方

法，优先考虑将部分完成时间长的任务抢占完成时

间短的任务的资源。文献[12-13]所提方案结合了

Min-Min 算法和 Max-Min 算法的优点，但是动态调

整能力不足，无法根据任务和负载的实时变化来调

整调度方案。苏命峰等[14]基于多重贪婪算法设计了

MQoS 云资源调度算法，综合量化云任务执行时间

等 5 个指标，取得云计算系统最大效用。但该方案

中指标权重是一个预设值，不能根据服务需求进行

动态调整。马小晋等[15]提出一种基于改进模拟退火算

法的虚拟机调度优化方法，在资源利用率、执行成本、

负载均衡 3 个方面达到平衡。但该方案主要支持的是

云中科学应用的实现，限制了算法的应用范围。Jana
等[16]提出了一种改进的粒子群优化算法，专注于调度

算法中平均调度长度和执行成功率 2 个关键目标，有

效地提高了云计算的业务性能。但该方案成本较高，

需要耗费大量的内存，并且在某些情况下会关闭部分

关键的虚拟机。Jiang 等[17]提出了一种基于动态一致

性哈希的集群负载均衡算法，有效地降低了服务响应

时间，提高了系统的吞吐量。然而，该方案中性能权

重、负载参数等指标需要根据实验数据进行设定，不

利于算法在其他应用场景下进行扩展。 
李莉等[18]设计了一种同时支持非关联任务和

关联任务的负载均衡作业调度算法，能实现高速的

密码处理吞吐率。然而，该方案从密码算法层面对

作业调度进行优化，缺少对用户密码服务需求的考

虑。Li 等[19]提出了一种基于虚拟化技术的密码资源

管理框架，给出了一种加密服务虚拟机的动态迁移

方法，可以实现密码服务虚拟机的调度和迁移。但

是该方案是对静态密码服务资源的调度，没有考虑

密码服务资源的动态变化，不能很好地满足用户差

异化的密码服务需求。 
现有的资源调度算法对密码资源指标的影响考

虑较少，而密码服务调度需要以密码资源指标为主，

综合考虑网络带宽、系统负载、内存使用情况等多种

影响因素。此外，还需要根据密码服务需求的变化动

态调整调度策略，保证密码服务的高效性和可靠性。 

2  密码服务调度系统模型 

为了提高整个密码设备的服务性能和服务质

量，在业务系统提供服务时，密码资源应根据业务

系统的特点和需求进行动态配置、管理和调度。如

图 1 所示，典型的密码服务模型包括密码服务应用、

密码服务调度和密码设施。其中，密码服务应用主

要包括各种使用密码服务的应用和系统；密码服务

调度主要包括运行状态管理与监控、密码服务需求

分析与调度和密码设备配置管理；密码设施包括密

钥管理、密码设备集群和密码设备重构管理。密码

服务以密码设施为基础，能提供基本的密码算法运

算功能，密码服务调度在密码设施的基础上，将面

向应用场景的密码功能进行整合，对密码服务应用

提供易部署、易使用的密码服务，同时结合运行状

态管理与监控，合理地调度密码设备集群中的密码

设备，提高密码服务的服务质量和效率。 

 
图 1  密码服务模型 
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本文着重对密码服务系统中调度系统展开研

究，密码服务调度系统模型如图 2 所示。其中，密

码服务需求分析对密码服务需求进行解析，结合密

码设备的属性、运行状态以及资源使用情况等信

息，对密码设备进行归一化评价，在评价结果的基

础上通过计算密码设备的负载距离来生成密码作

业调度策略，如果需要重构，则生成密码作业迁移

策略和密码设备配置策略，并反馈密码服务供给能

力；密码作业管理根据密码作业迁移策略和密码作

业调度策略对密码作业进行管理。 
 

 
图 2  密码服务调度系统模型 

3  基于优化熵值法的密码设备评价方法 

为了客观公平地反映密码设备之间的差异，实现

对密码服务能力的描述，为密码服务调度提供支撑，

本节提出一种基于优化熵值法的密码设备评价方法。 
首 先 ， 定 义 m 个 密 码 设 备 的 集 合 为

{ }1 2, , , mC c c c= " ，在 n项资源评价指标下的原始采

集数据矩阵为 
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其中， ijx 表示第 i 个密码设备中第 j 项资源的资源

使用率， ( )T
1 2, , , ,  1, ,i i i mix x x i n= =X " " 表示第 i 项

资源在m 个密码设备中的资源使用率。 

随后，对 iX 进行线性归一化处理 
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得到标准化数据矩阵为 
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其中，在第 j 项资源使用率指标下，第 i 个密码设备

的特征比重为
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考虑到在计算密码设备的特征比重时会出现

0ijb = 的情况，进而导致计算熵值时出现 ln0，影响

后续计算结果，因此，在计算密码设备的特征比重

时添加一个平滑项，令第 j 项资源使用率指标下，

第 i 个 密 码 设 备 的 特 征 比 重 为

1
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接着，计算信息熵冗余度 1j jd e= − ，进而得到

各 项 资 源 指 标 的 权 重 为
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最后，计算当前密码设备的服务能力评价系数

1

1, ,,  
n

i j ij
j

S w b i m
=

= =∑ " 。 

根据密码设备的自身特点，本文选择密码设备

的密码运算资源使用率和网络带宽资源利用率作

为密码服务资源的评价指标。其中，密码运算资源

使用率以密码设备的 I/O 吞吐率为衡量指标，包括

各种密码算法的运算速度；网络带宽资源利用率则

以密码设备整体的 I/O 吞吐率和最大网络带宽的比

值作为衡量指标。 

4  高效密码作业调度策略 

针对在线业务高效调度、资源动态配置的需

求，在基于优化熵值法的归一化评价方法的基础

上，综合生成密码作业调度策略。首先通过密码设

备评价方法得出服务能力评价系数，在此基础上根

据密码服务请求期望和当前密码服务资源使用情

况，生成密码作业调度策略，同时配合密码设备动

态重构，扩展了密码服务能力，解决了密码资源的

动态扩展和单一设备利用率不高的问题。 
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4.1  按需服务的密码作业调度策略 
密码按需服务调度策略首先对密码服务需求

进行解析，将密码服务需求转化为密码服务应用对

完成密码作业所需密码资源的期望，结合当前密码

设备运行状态，对能否满足密码服务需求进行评估。

若满足需求则生成密码作业调度策略，计算密码设

备的期望负载距离，将密码作业调度到具体的密码

设备；若不满足需求则生成密码设备配置策略，对

指定的密码设备进行重构，待重构完成后，更新密

码设备资源属性，生成新的密码作业调度策略。 
密码服务需求由密码服务需求标识符、密码服

务类型、密码服务有效期、密码服务最大速率、密

码服务最小速率、密码算法标识符、密码算法参数、

工作模式等参数组成。各项参数描述如下。 
1) 密码服务需求标识符。密码服务请求的唯一

标识符。 
2) 密码服务类型。密码服务请求的具体服务类

型，为加密、解密、签名、验签、哈希等一种或

几种服务的组合。 
3) 密码服务有效期。密码服务请求的密码服务

时间，可以表示为起始时间和终止时间，或者起始

时间和持续时间。 
4) 密码服务最大速率。密码服务请求的最大需

求，包括最大加密速度（bit/s 或 byte/s）、最大解密

速度（bit/s 或 byte/s）、最大签名速度（次/秒）、最

大验签速度（次/秒）、最大哈希速度（bit/s 或 byte/s）。 
5) 密码服务最小速率。密码服务请求的最小

需求，包括最小加密速度（bit/s 或 byte/s）、最小

解密速度（bit/s 或 byte/s）、最小签名速度（次/秒）、

最小验签速度（次/秒）、最小哈希速度（bit/s 或

byte/s）。 
6) 密码算法标识符。密码服务请求所使用的算

法类型。 
7) 密码算法参数。密码算法的参数信息包括签

名算法曲线参数和密钥长度、哈希算法分组长度、

分组密码算法的密钥长度和分组长度等。 
8) 工作模式。密码算法所用的模式，例如商密

SM4 算法包括电子密码模式（ECB, electronic co-
debook mode）、密码分组链接模式（CBC, cipher 
block chaining mode）、密文反馈模式（CFB, cipher 
feedback mode）、输出反馈模式（OFB, output 
feedback mode）和计数器模式（CTR, counter mode）
5 种模式。 

定义 iE 为对第 i 种密码服务资源的需求期望，

表示密码服务最大速率和密码服务最小速率的均

值，采用此期望可以减少密码设备出现满载或过载

的可能性，提高密码服务的可靠性。 
定义SATij 为第 i 个密码设备中第 j 种密码服务

资源的密码作业饱和度， ijx 为当前第 i 个密码设备

中第 j 种密码服务资源的速率， best
ijx 为当前第 i 个

密码设备中第 j 种密码服务资源的理论最大速率，

则SATij 可表示为 

 bestSAT 1, , 1, ,j ij
ij

ij

E x
i m j n

x
+

= = =" ", ,  

定义 ja 为隶属函数，表示为 

 

1
0
，任务需求含有该资源

，任务需求不含该资源

⎧
= ⎨
⎩

ja
 

定义 dist i 为密码设备的期望负载距离，表示为

1
dist (1 SAT )

n

i j ij
j

a
=

= −∑ 。若 dist 0i ≥ ，则说明第 i 个

密码设备满足密码服务需求，可将密码作业调度至

该密码设备进行密码算法运算；若 dist 0i < ，则说

明第 i 个密码设备无法满足密码服务需求。 
按需服务的密码作业调度策略步骤如下。 
Step1 解析密码服务请求，计算密码服务请求

的需求期望，转到 Step2。 
Step2 获取每个密码设备的密码运算资源使用

率和网络带宽资源利用率，计算每个密码设备的服

务能力评价系数并排序，将对应的密码设备索引值

依次放入密码设备候选队列，转到 Step3。 
Step3 判断密码设备候选队列是否还有可选择

的密码设备，若没有则转到 Step4，否则计算当前

选择的密码设备的期望负载距离，若期望负载距离

大于或等于 0，则将该密码服务请求中的密码作业

添加到当前密码设备的密码作业队列中，转到

Step5；若期望负载距离值小于 0，则当前密码设备

无法满足密码服务需求，将该设备从密码设备候选

队列中移除，转到 Step3。 
Step4 生成密码设备配置策略，对指定的密码

设备进行密码资源重构，待重构完成后，更新密码

设备的密码资源配置，转到 Step2。 
Step5 生成密码服务调度策略，转到 Step1。 

4.2  算法复杂度分析 
通过分析可知，密码服务资源按需调度方案的
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算法复杂度主要由基于优化熵值法的密码设备归

一化评价算法的复杂度和密码作业调度算法的复

杂度两部分组成。调度方案整体的复杂度与密码设

备的数量、密码资源评价指标项的数量和单位时间

内密码服务请求的数量有关。 
基于优化熵值法的密码设备归一化评价模型

的算法复杂度主要为计算服务能力评价系数的复

杂度，也就是模型中数据矩阵的量级，为

( )O m n+ ，其中 m 为密码设备的数量，n 为资源

评价指标的数量。密码作业调度算法需要对用户

的期望和当前的密码计算资源进行匹配，对单个

密码服务请求进行分配的算法复杂度为 (log )O m ，

则密码作业调度算法的复杂度为 (( ) log )O k m m+ ，

其中 k 为单位时间内密码服务请求的数量。 
在实际应用中，密码设备的数量总是远小于单

位时间内密码服务请求的数量，密码资源评价指标

的数量也有限，因此本文所提调度方案的算法复杂

度在最优情况下为 ( )O k ，最差情况下为 ( log )O k m 。 
4.3  安全性分析 

密码服务调度系统的安全性以密码计算资源

池的安全性为基础。首先，密码服务需求数据和密

码作业数据中不包含任何诸如密钥之类的敏感信

息，保证了业务数据通信的安全性。其次，密码服

务调度系统在和密码服务应用进行通信时，基于身

份认证机制保证密码服务应用的合法性，防止非法

或者恶意应用对密码服务系统的访问。最后，密码

服务调度系统的需求解析和密码作业调度可通过不

同的数据通路与密码服务应用通信，实现业务数据

和请求数据的分离，数据安全性更高。 

5  系统实现 

5.1  系统设计 
为验证本文所提密码服务资源按需调度方案

的有效性，设计实现了密码按需服务原型系统，整

体架构如图 3 所示。该系统对外提供签名、验签、

摘要、加解密、密钥交换、证书操作等通用密码服

务，并根据不同密码服务需求动态调度、管理密码

设备。 
具体来说，密码服务需求分析模块根据密码服

务需求动态生成密码设备配置需求、密码作业调度

策略，为密码计算单元柔性重构模块和密码作业管

理模块提供支撑；密码作业管理模块根据密码作

业、密码计算单元中密码资源的属性和使用情况，

动态调度密码设备中的密码计算单元进行密码计

算，实现密码作业虚拟化、按需调度与管理；密码

设备运行状态管理模块根据密码作业调度信息和

密码设备返回的密码设备运行状态，生成新的密码

资源使用情况；密码设备配置管理模块对密码设备

以及密码计算单元的各类属性和使用情况进行精

细化、细粒度管理；密钥管理模块对整个密码服务

系统的对称密钥、非对称密钥和证书进行管理；密

码计算单元柔性重构模块根据密码设备配置管理

模块下发的重构和配置指令对密码计算单元中的

密码芯片、芯片中的块、知识产权（IP, intellectual 
property）核的数据传输带宽、数据缓冲区大小、密

码算法类型、密码算法速率、密码算法参数、工作

模式等相关属性进行细粒度的重构与配置。 

 
图 3  密码按需服务原型系统架构 

5.2  密码服务资源按需调度算法实现 
密码服务资源按需调度算法的主要流程如图 4

所示，结合密码服务需求分析、密码作业管理、密

码设备配置管理和密码计算单元柔性重构等模块

来生成密码服务调度策略。密码服务资源按需调度

算法主要步骤说明如下。 
Step1 密码服务需求分析模块接收来自密码应

用提出的密码服务需求，转到 Step2。 
Step2 密码设备运行状态管理模块获取各密码

计算单元的运行状态、密码算法处理速率和网络吞



·114· 通  信  学  报 第 43 卷 

 

吐率等信息，根据本文提出的基于优化熵值法的归

一化评价方法，计算密码计算单元的密码服务能力

评价系数，转到 Step3。 
Step3 对所有密码计算单元的服务能力评价系

数排序，从服务能力评价系数最高的密码计算单元

开始计算期望负载距离，转到 Step4。 
Step4 根据密码计算单元的期望负载距离判断

是否有密码计算单元满足需求，如果没有，则向密

码应用返回无法满足需求，转到 Step1；否则向密

码应用返回满足需求。然后继续判断是否需要重

构，如果不需要重构，转到 Step6；如果需要重构，

则首先生成密码作业迁移策略，并发送给密码作业

管理单元，完成重构之前的密码作业迁移工作，转

到 Step5。 
Step5 根据新的密码设备配置生成密码资源配

置策略，并发送给密码计算单元柔性重构模块，转

到 Step6。 
Step6 生成密码作业调度策略，转到 Step1。 

  
图 4  密码服务资源按需调度算法的主要流程 

5.3  密码计算单元柔性重构实现 
密码计算单元柔性重构流程如图 5 所示。当密

码服务需求分析模块判断当前的密码资源配置无

法满足密码服务需求时，会生成密码设备配置策

略。其中，密码计算单元柔性重构算法如算法 1 所

示，具体步骤说明如下。 

 
图 5  密码计算单元柔性重构流程 

算法 1 密码计算单元柔性重构算法 
输入  密码设备配置策略CONF  
输出  密码计算单元重构指令REBUILD  
1) 初始化密码计算单元重构指REBUILD =∅  
2) for each c  in CONF  do; 
3) 获取密码计算单元c 对应的密码设备配置类

型 cfgType 
4)  create rebuild  
5) rebuild . c = c  
6) rebuild .cfgType=cfgType 
7) REBUILD REBUILD rebuild← ∪  
8) end for 
9) return REBUILD  
Step1 密码服务需求分析模块在解析密码应用

的密码服务需求时，如果现有的密码资源配置不能

满足需求，则根据密码服务需求的密码算法类型、

密码算法参数、密码算法性能要求等指标生成密码

设备配置策略，并发送给密码设备配置管理模块，

转到 Step2。 
Step2 密码服务配置管理模块解析密码设备配

置策略，根据配置策略中的密码算法类型、密码算
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法性能要求等指标生成重构指令，并将重构指令发

给指定的密码计算单元柔性重构模块，转到 Step3。 
Step3 密码计算单元柔性重构模块在收到重构

指令之后，根据重构指令的要求对密码计算单元进

行重构，并等待重构完成，转到 Step4。 
Step4 密码计算单元柔性重构模块将重构结果

返回给密码设备配置管理单元，转到 Step5。 
Step5 密码设备配置管理单元将所有密码计算

单元柔性重构模块返回的重构结果进行汇总并分

析，生成新的密码设备配置信息，然后将新的密码

设备配置信息返回给密码服务需求分析模块。 

6  系统测试与分析 

6.1  实验环境 
实验环境拓扑如图 6 所示，包括应用服务器、

调度服务器和密码设备。其中，应用服务器共 5 台，

模拟不同密码服务应用发送的密码服务请求；调度服

务器 1 台，部署本文所提调度方案；密码设备 1 台，

共 8个现场可编程门阵列（FPGA, field programmable 
gate array）密码计算单元，提供密码算法运算功能。

应用服务器和调度服务器之间通过 100 Gbit/s 交换

机连接，调度服务器和密码设备之间通过 100 Gbit/s
电缆线连接。 

 
图 6  实验环境拓扑 

在密码算法方面，本文采用商用密码算法

SM2、SM3、SM4，提供 SM2 算法签名、SM2 算

法验签、SM3 算法哈希和 SM4 算法 ECB 模式加解

密等密码运算服务。在 FPGA 上实现 3 种密码设备

配置，每种配置的算法 IP 核个数如表 1 所示。 

表 1 3 种密码设备配置的算法 IP 核个数 

配置 SM2 IP 核/个 SM3 IP 核/个 SM4 IP 核/个

配置 A 4 3 1 

配置 B 6 1 1 

配置 C 0 8 1 
 

本文所实现的 SM2、SM3、SM4 算法的单核性

能以及 3 种密码设备配置的性能如表 2 所示。 

表 2  SM2、SM3、SM4 算法的单核性能以及 3 种密码

设备配置的性能 

配置 
SM2 签名

性能/
（次·秒−1）

SM2 验签

性能/
（次·秒−1） 

SM3 哈希

性能/ 
(Gbit·s−1) 

SM4ECB
性能/ 

(Gbit·s−1) 

单核性能 5 000 2 000 1.0 7.0 

配置 A 20 000 8 000 3.0 7.0 

配置 B 30 000 12 000 1.0 7.0 

配置 C 0 0 7.0 7.0 
 
6.2  测试及分析结果 

应用服务器发送密码服务请求至调度服务器，

经过调度算法的计算，将密码作业调度至密码设备

中的 FPGA 密码计算单元，待密码作业完成后将结

果返回给应用服务器。每个应用服务器发送的请求

数从 20 增加到 100，调度服务器端分别采用文献[12]
提出的增强型负载均衡 Min-Min 算法和文献[17]提
出的基于动态一致性哈希的集群负载均衡算法与

本文所提调度算法进行对比，分别测试 3 种调度算

法的密码作业最大完成时间、单位时间可服务请求

数量和 FPGA 密码计算单元平均负载。3 种调度算

法进行对比实验时，应用服务器发送的密码服务请

求数量和种类完全相同，并运行多次取平均值。 
应用服务器发送的密码服务请求从以下 3 个维

度出发进行设计。 
1) 密码服务请求中的密码服务类型从实际应用

场景出发，包含一种或多种密码服务，以适用不同

场景的密码服务需求。例如，SM2 算法签名和 SM3
算法哈希适用于电子发票或电子签章等应用；SM4
算法 ECB 模式加解密，适用于视频加密等应用。 

2) 密码服务请求中的密码服务最大速率和最

小速率，根据测试环境中的密码设备配置的性能以

及 FPGA 密码计算单元的数量等因素进行设计，范

围覆盖 SM2 算法签名、SM2 算法验签、SM3 算法

哈希和 SM4 算法 ECB 加解密等密码服务性能的最

大值，以检验调度算法中密码作业迁移和密码设备

重构算法的可靠性和效率。 
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3) 密码服务请求中密码服务有效时长从分钟

到小时不等，以检验调度算法的稳定性。 
随着密码服务请求数量的增加，单个密码作业的

最大完成时间的变化情况如图 7 所示。从图 7 中可以

看出，随着密码服务请求数量的增加，3 种调度算法

的密码作业最大完成时间都在增加，当密码服务请求

数量较少时，3 种调度算法的差异不太明显，但是随

着密码服务请求数量的增加，FPGA 计算单元的负载

逐渐增大，另外 2 种调度算法由于不考虑密码作业迁

移和 FPGA 计算单元动态配置，密码作业排队时间增

加显著，与本文调度算法的差距越来越大。 

 
图 7  单个密码作业的最大完成时间的变化情况 

随着密码服务请求数量的增加，单位时间可服

务请求数量的变化情况如图 8 所示。从图 8 中可以

看出，随着密码服务请求数量的增加，3 种调度算

法的单位时间可服务请求数量都在增加，当密码服

务请求数量较少时，3 种调度算法的差异不太明显，

都能够满足大部分的密码服务请求，但是随着密码

服务请求数量的增加，3 种调度算法的单位时间可

服务请求数量均达到峰值，由于本文调度算法实现

了密码作业迁移和 FPGA 计算单元动态配置，使单

位时间可服务请求数量要高于另外 2 种调度算法。 

 
图 8  单位时间可服务请求数量的变化情况 

本文调度算法、增强型负载均衡 Min-Min 算法

和基于动态一致性哈希的集群负载均衡算法随着

密码服务请求数量的增加 FPGA负载率的变化情况

如图 9～图 11 所示。从图 9 中可以看出，本文调度

算法在尽量减少密码作业迁移和 FPGA计算单元重

构的前提下，将密码作业优先调度到同一个 FPGA
计算单元，因此在密码服务请求数量较少时只有一

个 FPGA 计算单元有负载，并且随着密码服务请求

数量的增加，同时工作的 FPGA 计算单元数量也随

之增加。从图 10～图 11 中可以看出，其他 2 种算

法的 FPGA 负载相对比较均衡，在密码服务请求数

量较大的情况下，每个 FPGA 的负载均较高，当新

的密码服务请求到来时，由于不考虑密码作业迁移

和 FPGA 计算单元动态配置，FPGA 计算单元剩余

计算能力不足以满足密码服务需求。 

 
图 9  本文调度算法 FPGA 负载率 

 
图 10  增强型负载均衡 Min-Min 算法 FPGA 负载率 
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图 11  基于动态一致性哈希的集群负载均衡算法 FPGA 负载率 

此外，在应用本文调度策略时，密码应用的密

码服务请求在经过密码服务需求分析单元的计算

后即生成密码作业调度策略，密码作业调度单元在

接收到密码应用发送的密码作业时，根据密码作业

调度策略，可直接将密码作业分配给对应的 FPGA
计算单元，时间和空间复杂度均为 (1)O ，FPGA 计

算单元 SM4 算法 ECB 模式加解密运算的吞吐率即

密码作业调度的吞吐率。因此实验所用的8个FPGA
计算单元均执行 SM4 算法 ECB 模式加解密运算，

且负载率均接近于 100%时，每个 FPGA 计算单元

的吞吐率均为 7 Gbit/s，密码服务系统整体吞吐率

为 56 Gbit/s，实现了密码计算能力的线性增长。 
从实验结果可以看出，本文所提密码按需服务

方案在不增加新的硬件密码计算设备的基础上，通

过调度服务系统与密码计算单元的柔性重构相结

合的方式，能很好地满足不同场景下的密码服务需

求。目前学术界和产业界推出的密码机，如 SJJ1524
服务器密码机只能通过增加硬件设备的方式来提

高密码服务的性能，SJJ1601 云加密机虽然支持虚

拟化，实现一台物理实体密码机提供多台虚拟密码

机的服务，但是多台虚拟密码机的整体性能没有超

过一台物理实体密码机的上限，不能满足不同场景

的密码服务需求。 

7  结束语 

本文提出了一种高效的密码服务资源按需调度

方案。通过使用基于优化熵值法的密码设备归一化评

价模型实现对密码服务能力的描述和动态监测；同

时，提出适用不同需求的密码作业调度策略，并结合

密码资源重构策略，实现对密码资源的差异化配置与

调度；实现将动态可扩展的密码服务资源提供给任何

接入服务体系的用户和设备。在实际生产环境的部署

和测试表明，所提方案在满足差异化的密码服务需求

的同时，能较好地保证密码服务调度的高效性和可靠

性，加解密吞吐率可达 56 Gbit/s。 
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